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Man stelle sich ein in naher Zukunft durchaus realisti-

sches Szenario vor, in welchem ein mobiler Service-

roboter als elektronischer Assistent für alltägliche 

Handgriffe im Haushalt zur Verfügung steht. Anstatt 

jedoch zuverlässig einen frisch gebrühten Kaffee zu 

servieren, kollidiert der Helfer auf seinem Weg aus 

der Küche mehrfach und verschüttet so die Hälfte des 

Getränks. Die andere Hälfte geht verloren, als die Tasse 

knapp neben der Tischplatte abgestellt wird.

SANITAS – Sichere Systeme auf Basis einer durchgängigen 
Verifikation entlang der gesamten Wertschöpfungskette
BMBF-Projekt zur Verbesserung der Verifikation entlang der Wertschöpfungskette für die exemplarische Anwendung an der Industrieauto-
matisierung gestartet.

Die Beherrschung hochautomatisierter Fertigung von äußerst komplexen Produkten, die oft höchste 

Anforderungen an die Betriebssicherheit erfüllen müssen, macht den Standort Deutschland heute 

einmalig und auch im Vergleich zu Niedriglohnländern als Entwicklungs- und Produktionsstandort 

wettbewerbsfähig. Der Erfolg hängt dabei wesentlich davon ab, dass die Sicherheitseigenschaften der 

Produkte, Systeme und der Fertigungsanlagen, auf denen sie hergestellt werden, durch eine lückenlose 

Verifikation garantiert werden können. Das vom BMBF seit dem 1.10.2009 unter dem Förderkennzeichen 

01 M 3088 geförderte  Forschungsvorhaben SANITAS erforscht und entwickelt eine ebenenübergreifende 

Systemverifikationsmethodik auf Basis virtueller Modelle. SANITAS bezieht dabei alle Ebenen der Pro-

duktentwicklungskette vom mikro-/nanoelektronischen Teilsystem bis zum Endprodukt in die Verifika-

tion mit ein. So wird erstmalig eine durchgängige Verifikation entlang der gesamten Entwicklungskette 

bis hin zur Fertigung zur Verfügung gestellt. 
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Was im skizzierten Zukunftsszenario für den privaten 

Endanwender einfach nur ärgerlich ist und ihn eventuell 

davon abhalten wird, weitere Roboter zu erwerben, 

besitzt im Kontext der industriellen Fertigung bereits 

heute eine deutlich dramatischere Dimension: In 

heutigen automatisierten Fertigungsanlagen ist ein 

Betrieb von Industrierobotern nur in Sicherheitskä-

figen oder abgeschirmten Räumen möglich, um so 

eine Gefährdung der beteiligten Bedienkräfte aus-
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zuschließen. Ebenso ist ein Zugriff auf den Roboter 

nur bei abgeschalteter Anlage gefahrlos möglich. 

Dies schränkt die Zusammenarbeit von Mensch und 

Maschine wesentlich ein. Dabei kommt gerade dem 

engen Ineinandergreifen von menschlichen und auto-

matisierten Arbeitsschritten eine Schlüsselrolle in 

zukünftigen Produktionsprozessen zu: So stoßen etwa 

konventionelle Industrieroboter an ihre Grenzen, wenn 

die Aufgabenausführung ein besonders hohes Maß an 

Wahrnehmung, Geschicklichkeit, Flexibilität oder Ent-

scheidungsfähigkeit erfordert. Dies kann heute nicht 

vollautomatisiert unter der Gewährleistung von Arbeits-

sicherheit und Kosteneffizienz verwirklicht werden. 

Dabei leisten Industrieroboter wertvolle Unterstützung, 

wenn hohe Kraft, Ausdauer, Schnelligkeit und Präzision 

erforderlich sind oder die Umgebungsbedingungen – 

etwa hohe Temperaturen oder chemische Belastungen 

– ein Arbeiten des Menschen schwierig oder unmög-

lich machen. Damit stellt das enge und wirkungsvolle 

Ineinandergreifen von Mensch und Maschine die 

Grundvoraussetzung für eine effiziente und flexible Pro-

duktion zukünftiger hochinnovativer Güter dar.

Die  Forschungs- und Entwicklungsaktivitäten im Rah-

men des SANITAS-Projektes schaffen die Grundlage 

dafür, die Flexibilität und den sicheren Betrieb kom-

plexer mikroelektronikgestützter Systeme, z. B. in der 

Fertigungsautomatisierung oder Automobilelektronik, 

zu steigern. Hierfür will SANITAS eine für die gesamte 

Wertschöpfungskette – also vom Halbleiterunterneh-

men bis zum Hersteller des Endprodukts, in dem die 

neu entwickelten Chips eingesetzt werden – eine 

durchgängige Verifikationsmethodik schaffen, die 

bereits in der Entwicklungsphase der Systemkompo-

nenten eingesetzt wird. Mit der Verifikationsmethodik 

lassen sich Fehler noch vor der eigentlichen Produktion 

der Systemkomponenten aufdecken. 

Die durchgängige Verifikationsmethodik erlaubt z. B. 

die automatische Überprüfung, ob technische Vor-

gaben umsetzbar sind. Außerdem arbeiten die Pro-

jektpartner an neuen Modellierungsverfahren, die es 

Zulieferern erlauben sollen, virtuelle Referenzmodelle 

ihrer Komponenten zu entwickeln. Mit diesen Modellen 

können Systemhersteller ihre Produkte am Computer 

entwerfen und sie noch vor der tatsächlichen Herstel-

lung testen, korrigieren und verifizieren. Die neuen 

Methoden sollen exemplarisch an Systemen der Indus-

trieautomatisierung erarbeitet werden. Sie werden aber 

gleichermaßen in anderen Domänen z. B. in der Kom-

munikations- und Automobilindustrie einsetzbar sein.  

Das im vom BMBF geförderten Projekt SANITAS 

angestrebte Ziel einer Methodik für eine durchgängige 

Verifikation entlang der gesamten Wertschöpfungs-

kette von der Mikroelektronik bis hin zum Endprodukt 

hebt die zum heutigen Zeitpunkt bestehende Barriere 

zwischen Systemintegratoren (Ebene „Produktent-

wicklung“ in Abbildung 1.11) und Teilsystemzuliefe-

rern (Ebene „Chiphersteller“ in Abbildung 1.11 ) auf. 

Dadurch wird erstmalig ein geschlossener Entwurf von 

komplexen und hochinnovativen  Komponenten und 

Systemen ermöglicht, die bereits bei der ersten Inbe-

triebnahme sicher funktionieren. Die dadurch erzielbare 

Verkürzung der Entwicklungszeiten für sicherheitskri-

tische Komponenten und Systeme führt zusätzlich zu 

einer weiteren Verbesserung der Wettbewerbsfähig-

keit deutscher Unternehmen.

Ziele

In SANITAS wird eine Absicherungsstrategie verfolgt, 

die gewährleistet, dass folgende Anforderungen 

berücksichtigt werden: effektives Ineinandergreifen 

der verschiedenen Ebenen der Produktentstehung, 

Gewährleistung der Kommunikation zwischen Sys-

temintegrator und Teilsystemzulieferer selbst bei 

komplexen Produktanforderungen, Erzielung einer 

geringen Leistungsaufnahme, Lieferung höchster 

Qualität als Basis sicherer und zuverlässiger Produkte. 

Diese Absicherungsstrategie setzt sich zusammen aus 

der Anwendung von virtuellen System-Prototypen als 

Referenzmodelle und der automatischen Erstellung von 

Verifikationsumgebungen aus Requirements. Die Absi-

cherungsstrategie wird in drei Phasen umgesetzt:

1.	 Phase: Systemdefinition (durch Systemintegratoren, 

Ebene Produktentwicklung) 

Die Produktanforderungen werden in formalen 

Modellen (Metamodelle) erfasst, aus denen in 

einem automatisierten Prozess schnelle Simulati-

onsmodelle und Verifikationsszenarien erzeugt wer-

den. Die Metamodelle der Produktanforderungen 

(Requirements) des Gesamtsystems werden weiter 

in Metamodelle der Teilsysteme aufgeteilt. Meta-

modelle können also auch hierarchisch aufgebaut 

sein.

Abbildung 1.11: Verbesserung der Produktentwicklungskette



S
eite 15

1 P
ro

jektsp
iegel | new

sletter ed
acentrum

 04 2009

2.	 Phase: Verifikation Teilsystem/SOC (durch Teilsys-

temzulieferer, Ebene Chiphersteller ) 

Virtuelle Prototypen für die Teilsysteme werden 

teil-automatisch aus den Metamodellen der Teil-

systeme von Phase 1 generiert. Für die Verifikation 

werden weiter abstrahierte Referenzmodelle sowie 

Verifikationsszenarien erstellt. Verifikationsszena-

rien für die Teilsysteme werden automatisch aus 

den Metamodellen erzeugt und damit die virtuellen 

Prototypen der Teilsysteme verifiziert und optimiert. 

Diese werden später zur Absicherung des weite-

ren Implementierungsprozesses eingesetzt. Die 

Referenzmodelle der Teilsysteme werden an den 

Produkthersteller geliefert.

3.	 Phase: Systemverifikation (durch Systemintegrato-

ren, Ebene Produktentwicklung) 

Mit den in Phase 1 generierten Verifikationsszena-

rien und den Referenzmodellen der Teilsysteme aus 

Phase 2 wird eine Systemsimulation durchgeführt. 

Dabei wird die Systemarchitektur analysiert. Bei zu 

hoher Leistungsaufnahme werden die Schritte 1-3 

mit einer weiter optimierten Architektur wiederholt.

Struktur

Zum Erreichen dieses dreiphasigen Prozesses ist das 

Projekt SANITAS in vier thematisch stark ineinander-

greifende Arbeitspakete gegliedert:

AP 1: TLM-Verifikationsmethodik

AP 2: Generierung der TLM-Verifikationsumgebung

AP 3: Abstrakte Analysemodelle

AP 4: Durchführung der Verifikation

Im Arbeitspaket 1 „TLM-Verifikationsmethodik“ wer-

den neue Verifikationstechniken entwickelt und als 

grundlegende Technik den weiteren Arbeitspaketen 

zur Verfügung gestellt, welche die Besonderheiten der 

TLM-Modellierung ausgleichen und auf existierende 

Techniken zurück führen. Insbesondere soll die Abfolge 

von Ereignissen in den TLM-Modellen in ein geordne

tes Raster überführt werden, um eine deterministische 

Ordnung und zeitliche Anordnung zu erhalten. Als 

zweiten Schritt soll eine Verfeinerungsstrategie und 

Verfeinerungsnotation für Metamodelle von Produkten 

– zum Beispiel der digitalen Fabrik – entwickelt werden, 

um damit Verifikationsszenarien automatisch aus den 

Metamodellen herleiten zu können. Die Generierung 

der Verifikationsszenarien und auch der Verifikations

umgebung soll modellorientiert im Arbeitspaket 2 

„Generierung der Verifikationsumgebung“ erforscht 

werden. Dabei liegt der Schwerpunkt der Arbeiten 

darin, die allgemeine Methode an die Anforderungen 

der Verifikation von komplexen Produkten in den Domä-

nen sicherer Kommunikationstechnik, hochqualitativer 

Bild- und Signalverarbeitung sowie intelligenter Auto

mobilelektronik und flexibler Industrieautomatisierung 

anzupassen und dafür sogenannte Spezifikationen 

für Metamodelle und Code-Generatoren zu erstellen. 

Um den so – hoch effizient – generierten Verifikations

szenarien Erwartungswerte an die Hand geben zu 

können, werden im Arbeitspaket 3 „Abstrakte Analyse

modelle“ noch abstraktere Modellierungsmethoden 

als die der TLM-Modellierung erforscht. Ansatz-

punkte sind hier die Einbeziehung von Firmware in die 

Funktionalität der Modelle, die Akkumulierung des 

Leistungsverbrauchs ähnlich der Akkumulierung von 

Zeiten bei der TLM-Modellierung, und die Optimie-

rung von Zeit- und Leistungsparametern in Modellen, 

um die Genauigkeit von Simulationen auf niedrigeren 

Abstraktionsebenen zu erreichen. Eine 50x schnel-

lere Simulationszeit bei 10 % Abweichung der nicht-

funktionalen Werte von der TLM-Simulation wird hier 

angestrebt. Um TLM-Modelle, Verifikationsumgebung, 

Verifikationsszenarien und Referenzmodell gemein-

sam simulieren zu können, werden im Arbeitspaket 4 

„Durchführung der Verifikationsumgebung“ Verfahren 

zum Zugriff der Verifikationsmodelle auf Designmo-

delle erarbeitet. Darüber hinaus werden in diesem 

Arbeitspaket spezielle Debugging-Techniken für die 

Komplettsimulation untersucht und der beste Ansatz 

weiter ausgearbeitet.

Projektstatus

Das SANITAS-Projekt  wurde zum 01.10.2009 mit 

einer Laufzeit von drei Jahren vom Bundesministerium 

für Bildung und Forschung bewilligt (Förderkennzei-

chen 01M3088). Die Partner haben ein Kickoff-Treffen 

bei dem Projektpartner Infineon Technologies AG 

in Neubiberg abgehalten (s. Abbildung 1.12). Erste 

Ergebnisse werden im 1. Quartal des kommenden 

Kalenderjahres erwartet und auf dem edaWorkshop10 

vorgestellt.

Abbildung 1.12: Das Projektkonsortium beim Kickoff-Treffen
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